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ASIGNATURA DE APLICACIONES WEB PARA I4.0 
 

 

1. Competencias Implementar soluciones multiplataforma, en la nube y 
software embebido, en entornos seguros mediante la 
adquisición y administración de datos e ingeniería de 
software para contribuir a la automatización de los 
procesos en las organizaciones. 

2. Cuatrimestre Quinto 

3. Horas Teóricas 15 

4. Horas Prácticas 60 

5. Horas Totales 75 

6. Horas Totales por Semana 
Cuatrimestre 

5 

7. Objetivo de aprendizaje El alumno desarrollará aplicaciones Web empresariales 
mediante el uso de Frameworks MVC para brindar 
seguridad a los procesos de la industria 4.0. 

 
 
 
 
 

Unidades de Aprendizaje 
Horas 

Teóricas Prácticas Totales 

I. Comunicación segura. 3 12 15 

II. Frameworks para Web empresarial. 2 8 10 

III. Desarrollo MVC (modelo, vista, controlador). 10 40 50 

Totales 15 60 75 

 
 

 

 

 

 

 

 

 
 
 
 

 

TÉCNICO SUPERIOR UNIVERSITARIO EN 
TECNOLOGÍAS DE LA INFORMACIÓN ÁREA 

DESARROLLO DE SOFTWARE MULTIPLATAFORMA  
EN COMPETENCIAS PROFESIONALES 
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APLICACIONES WEB PARA I4.0 
 

UNIDADES DE APRENDIZAJE  
 

1. Unidad de 
aprendizaje 

I. Comunicación segura. 

2. Horas Teóricas 3 

3. Horas Prácticas 12 

4. Horas Totales 15 

5. Objetivo de la 
Unidad de 
Aprendizaje 

El alumno implementará protocolos y servicios para brindar 
seguridad a las aplicaciones. 

 
 

Temas Saber Saber hacer Ser 

Manejo de 
sesiones. 

Identificar mecanismos de 
control de acceso a las 
aplicaciones. 
 
Describir el uso de 
mecanismos de control de 
acceso a las aplicaciones. 

Controlar el acceso a las 
funciones de las aplicaciones. 

Analítico. 
Lógico. 
Ordenado. 
Sistemático. 
Creativo. 
Propositivo. 

Seguridad en la 
transmisión. 

Enlistar protocolos y 
servicios de seguridad en la 
transmisión de la 
información: 
SCP 
SFTP 
HTTPS 
SMTPS 
IMAPS 
SSH 
SET 
SSL 
Certificados de seguridad 
 
Explicar el proceso de 
implementación de 
protocolos y servicios de 
seguridad. 

Realizar la implementación de 
protocolos y servicios de 
seguridad en la transmisión 
de la información. 

Analítico. 
Lógico. 
Ordenado. 
Sistemático. 
Creativo. 
Propositivo. 
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APLICACIONES WEB PARA I4.0 
 

PROCESO DE EVALUACIÓN 
 

Resultado de aprendizaje Secuencia de aprendizaje 
Instrumentos y tipos de 

reactivos 
Elabora un reporte que incluya 
la descripción de: 
 

 Mecanismos de control de 
acceso a las aplicaciones. 

 Protocolos de seguridad. 

 Servicios de seguridad. 

 Certificados de seguridad. 

1. Identificar los mecanismos de 
control de acceso a las 
aplicaciones. 
 
2. Identificar los protocolos y 
servicios de seguridad de la 
información. 
 
3. Comprender la implementación 
de los mecanismos de control, los 
protocolos y los servicios de 
seguridad. 

- Ejercicios prácticos. 
- Listas de cotejo. 
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APLICACIONES WEB PARA I4.0 
 

PROCESO ENSEÑANZA APRENDIZAJE 
 

Métodos y técnicas de enseñanza Medios y materiales didácticos 

- Práctica demostrativa. 
- Prácticas en laboratorio. 
- Tareas de investigación. 

Pizarrón. 
Plumones. 
Computadora. 
Internet. 
Equipo multimedia. 
Ejercicios prácticos. 
Plataformas virtuales. 
Software especializado para seguridad. 

 
ESPACIO FORMATIVO 

 

Aula Laboratorio / Taller Empresa 

 X  
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APLICACIONES WEB PARA I4.0 
 

UNIDADES DE APRENDIZAJE  
 

1. Unidad de 
aprendizaje 

II. Frameworks para Web empresarial. 

2. Horas Teóricas 2 

3. Horas Prácticas 8 

4. Horas Totales 10 

5. Objetivo de la 
Unidad de 
Aprendizaje 

El alumno realizará la instalación del Framework de desarrollo y la 
configuración de aplicaciones Web para automatizar procesos de 
la industria 4.0. 

 
 

Temas Saber Saber hacer Ser 

Frameworks de 
desarrollo. 

Identificar los principales 
Frameworks de desarrollo 
actuales, por ejemplo: 
- AngularJS 
- Laravel 
- NodeJS 
- Spring 
 
Identificar las características 
de los principales 
Frameworks. 

Seleccionar el Framework de 
desarrollo con base a las 
características de la 
aplicación. 

Analítico. 
Lógico. 
Ordenado. 
Sistemático. 
Creativo. 
Propositivo. 

Instalación del 
Framework. 

Describir el proceso de 
instalación del Framework. 

Realizar la instalación del 
Framework. 

Analítico. 
Lógico. 
Ordenado. 
Sistemático. 
Creativo. 
Propositivo. 
 

Configuración de 
las aplicaciones. 

Describir el proceso de 
configuración de las 
aplicaciones. 

Realizar la configuración de 
las aplicaciones. 

Analítico. 
Lógico. 
Ordenado. 
Sistemático. 
Creativo. 
Propositivo. 
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APLICACIONES WEB PARA I4.0 
 

PROCESO DE EVALUACIÓN 
 

Resultado de aprendizaje Secuencia de aprendizaje 
Instrumentos y tipos de 

reactivos 
Elabora un reporte que incluya 
la descripción de: 
 

 Software necesario para la 
instalación. 

 Fases de la instalación del 
Framework. 

 Descripción de los 
elementos de configuración 
de las aplicaciones. 

1. Identificar los Frameworks para 
desarrollo MVC. 
 
2. Comprender el proceso de 
instalación del Framework. 
 
3. Identificar los elementos para la 
configuración de las aplicaciones. 
 
4. Comprender la configuración de 
las aplicaciones. 

- Ejercicios prácticos. 
- Listas de cotejo. 
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APLICACIONES WEB PARA I4.0 
 

PROCESO ENSEÑANZA APRENDIZAJE 
 

Métodos y técnicas de enseñanza Medios y materiales didácticos 

- Práctica demostrativa. 
- Prácticas en laboratorio. 
- Tareas de investigación. 

Pizarrón. 
Plumones. 
Computadora. 
Internet. 
Equipo multimedia. 
Ejercicios prácticos. 
Plataformas virtuales. 
Framework MVC. 

 
ESPACIO FORMATIVO 

 

Aula Laboratorio / Taller Empresa 

 X  
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APLICACIONES WEB PARA I4.0 
 

UNIDADES DE APRENDIZAJE  
 

1. Unidad de 
aprendizaje 

III. Desarrollo MVC (modelo, vista, controlador). 

2. Horas Teóricas 10 

3. Horas Prácticas 40 

4. Horas Totales 50 

5. Objetivo de la 
Unidad de 
Aprendizaje 

El alumno implementará Frameworks MVC para el desarrollo de 
aplicaciones Web en entornos seguros. 

 
 

Temas Saber Saber hacer Ser 

Modelo. Describir el modelo de 
representación de los datos. 
 
Enlistar las funcionalidades 
de la aplicación. 
 
Definir la infraestructura 
para el almacenamiento y 
recuperación de datos. 

Realizar el modelo de 
representación de acuerdo a 
las necesidades del proceso. 
 
Elaborar las reglas del 
negocio. 
 
Desarrollar el modelo de 
aplicación de la persistencia. 

Analítico. 
Lógico. 
Ordenado. 
Sistemático. 
Creativo. 
Propositivo. 

Vista. Definir las vistas en las 
cuales se reciben y envían 
los datos del modelo y los 
muestra al usuario. 

Diseñar las vistas requeridas 
que cubran las necesidades 
del proceso. 

Analítico. 
Lógico. 
Ordenado. 
Sistemático. 
Creativo. 
Propositivo. 

Controlador. Identificar los eventos 
necesarios que cumplan con 
la lógica del negocio. 

Programar los eventos de 
acuerdo a las reglas y lógica 
de negocio. 

Analítico. 
Lógico. 
Ordenado. 
Sistemático. 
Creativo. 
Propositivo. 
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APLICACIONES WEB PARA I4.0 
 

PROCESO DE EVALUACIÓN 
 

Resultado de aprendizaje Secuencia de aprendizaje 
Instrumentos y tipos de 

reactivos 
Desarrolla una aplicación Web 
empresarial que incluya: 
 

 Uso de Framework MVC. 

 Manejo de sesiones de 
usuario. 

 Persistencia de datos. 

 Medios de seguridad 
(protocolos, servicios, 
certificados). 

1. Identificar el proceso de creación 
del modelo de datos. 
 
2. Analizar los elementos 
necesarios para el diseño de las 
vistas de las aplicaciones. 
 
3. Analizar la programación de 
eventos que incluyen las 
aplicaciones.  
 
4. Comprende la inclusión de 
medios de seguridad en el 
desarrollo de aplicaciones. 

- Proyecto. 
- Rúbrica. 
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APLICACIONES WEB PARA I4.0 
 

PROCESO ENSEÑANZA APRENDIZAJE 
 

Métodos y técnicas de enseñanza Medios y materiales didácticos 

- Ejercicios prácticos. 
- Estudio de casos. 
- Aprendizaje basado en proyectos. 

Pizarrón. 
Plumones. 
Computadora. 
Internet. 
Equipo multimedia. 
Ejercicios prácticos. 
Plataformas virtuales. 
Framework MVC. 

 
ESPACIO FORMATIVO 

 

Aula Laboratorio / Taller Empresa 

 X  
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APLICACIONES WEB PARA I4.0 
 

CAPACIDADES DERIVADAS DE LAS COMPETENCIAS PROFESIONALES A LAS QUE 
CONTRIBUYE LA ASIGNATURA 

 

Capacidad Criterios de Desempeño 

Identificar la propuesta de solución, a través 
de técnicas y herramientas de modelado, para 
determinar los requerimientos técnicos del 
sistema de información. 
 

Entrega un documento formal que incluya: 
 
- Modelado de procesos: casos de uso y diagrama de 
actividades. 
- Recursos: humanos, materiales, financieros y 
tiempos. 
- Riesgos. 
- Partes involucradas. 
- Propuesta de solución. 
- Costo. 

Diseñar arquitectura del software mediante el 
modelado de los procesos y componentes 
para satisfacer los requerimientos técnicos y 
operacionales de la solución. 

Entrega un documento que incluya los diagramas 
UML de acuerdo a la propuesta de solución: 
- Caso de uso. 
- Clases. 
- Secuencia. 
- Actividades. 
- Componentes. 
- Colaboración. 
- Estados. 
- Distribución. 

Codificar soluciones de software seguras a 
través de entornos de desarrollo y 
arquitectura definida para su implementación. 

Entrega el código fuente documentado de la solución 
de software: 
- Métodos. 
- Atributos. 
- Variables. 
- Conexión a la base de datos. 
- Componentes. 
- Excepciones.  
 
Pruebas unitarias: 
- Diferentes escenarios de pruebas. 
- Criterios de aceptación. 
- Resultados de las pruebas. 

Probar soluciones de software a través de 
ambientes automatizados de pruebas para 
garantizar que los resultados obtenidos sean 
los definidos en los requerimientos. 

Entrega un documento que incluya: 
- Plan de pruebas.  
- Criterios de aceptación. 
- Resultados obtenidos de las pruebas. 
- Aprobación de la solución. 
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Capacidad Criterios de Desempeño 

Implementar soluciones de software a través 
de la instalación y puesta en marcha para la 
liberación y cierre del proyecto. 

Entrega la solución del software y lo documenta en: 
a) Plan de instalación que incluya: 
- Requerimientos de hardware y software. 
- Requerimientos de infraestructura. 
b) Plan de puesta en marcha y operación: 
- Capacitación a usuarios. 
- Pilotaje. 
c) Acta de cierre de proyecto: 
- Empresa. 
- Nombre del proyecto. 
- Cliente. 
- Líder del proyecto. 
- Módulos. 
- Fecha de entrega. 
- Firma de aceptación. 
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